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{W ciagu ponad 20 lat od swojego powstania protokét IP zrobit niemata kariere. Zdecydowata o
tym przede wszystkim jego elastycznosé, pozwalajaca réwnie skutecznie przenosi¢ dane przez lacza
o przepustowosci 9600 bps, jak i kilkusetkrotnie szybsze. Latwosé adaptacji, polaczona z takimi
cechami jak mozliwo$¢ korzystania z réznych tras w zaleznoéci od zmieniajacego sie stanu sieci,
z pewnoscia zdecydowala o dzisiejszej popularnosci protokotu IP i opartych na nim protokotow
wyzszych warstw, stosowanych we wspolczesnym Internecie.

{Mozna $mialo powiedzie¢, ze protokdt IP jest jednym z najlepiej zaprojektowanych protokoléw
w historii informatyki. Malo ktory z nich spelial - i spelnia nadal - swoja funkcje nieprzerwanie
przez tyle lat, podczas gdy oblicze Internetu zmienia sie wokoét z niespotykana szybkoscia. Nie
jest on jednak pozbawiony wad, ktére w duzym stopniu mozna jednak usprawiedliwié¢ zalozeniami
projektowymi i przewidywaniami co do rozmiaru sieci, jakie w czasie jego tworzenia byly jak
najbardziej uzasadnione.

{Pierwsze potencjalne ograniczenia IP zaczeto zauwazaé¢ pod koniec lat 80-tych, kiedy niezwykle
dynamiczny rozwoj Internetu spowodowal rozszerzenie jego granic poza sieci naukowe, komercjal-
izacje i upowszechnienie w spoleczenstwie. Lawinowy rozwdj sieci wbudzit obawy po pierwsze co do
zasobnosci globalnej puli adresowej, a po drugie probleméw zwiazanych z bezpieczenstwem sieci,
ktora przestala by¢ tylko miejscem przyjaznej wspélpracy naukowej.

{Zaczeto zdawaé sobie sprawe ze protokdlt IP, zaprojektowany podobno tak, by przetrwaé wo-
jne jadrowa nie chroni niestety przed atakami pochodzacymi z wewnatrz sieci. Zwrdcono uwage
na mozliwo$é podstuchiwania ({sniffing) i modyfikowania sieciowych transmisji na rézne sposoby
({spoofing, {hijacking). Wiele z tych probleméw obchodzono na réznych innych poziomach, na
przyktad stosujac oprogramowanie szyfrujace dane w warstwie aplikacyjnej (popularny program
PGP, protokoty SSH i SSL), usprawnienia w systemach operacyjnych (nieprzewidywalne numery
sekwencyjne TCP jako obrona przed {blind spoofingiem) itp. Wkrétce stalo sie jednak jasne, ze
konieczne jest stworzenie mechanizmu, ktéry zachowujac elastycznosé i inne zalety IP zapewnilby
skuteczna ochrone nie tylko przed atakami aktywnymi (bezposrednia ingerencja) i pasywnymi
(bierny podstuch), ale takze na przyklad przed analiza relacji przesytanych danych ({traffic analy-
sis), mogaca dostarcza¢ réwnie wartosciowych wskazéwek, nawet jesli poddane jej informacje byly
zaszyfrowane.

{Wkroczenie biznesu do sieci i uczynienie jej réwnie popularnym srodkiem komunikacji jak faks

i telefon zaowocowalo wreszcie koniecznoscia stworzenia mechanizmu, ktéry pozwalatby odlegtym
osrodkom taczy¢ sie za pomoca publicznego Internetu w sposéb bezpieczny i wydajny. Koniecznosé
ochrony calego ruchu wymienianego miedzy oddziatami oraz stosowanie jednolitej adresacji, niezaleznej
od publicznie routowanych adreséw IP, bedacej podstawa VPN ({Virtual Private Networks) byty
kolejnymi powodami, dla ktorych ochrone nalezalo przeniesé¢ do warstwy sieci. jhl;Poczatki bez-
pieczenstwa IPj/hly,

{Dos$wiadczenia uzyskane podczas kilkunastu lat wdrazania protokotu IP i wynikajace z nich
przewidywania co do przyszlych potrzeb pozwolity IETF ({Internet Engineering Task Force) na
okredlenie zalozen nowego protokolu {IP Security (IPSec), majacego uzupemié funkcjonalnosé IP
o ochrone danych. Nieprzypadkowo projekt ten zbiegl sie z pracami grupy roboczej tworzacej
kolejna wersje protokotu IP, nazywana wéwczas IPng ({IP Next Generation). Nowe wcielenie IP,
obecnie okreslane jako IPv6, poza szeregiem dalekowzrocznych usprawnien, takich jak rozszerze-
nie przestrzeni adresowej do 128 bitéw (adresy IPv4 maja 32 bity) traktuje bowiem IPSec jako
integralna cze$¢ protokotu. Oznacza to, ze kazdy system operacyjny i urzadzenie sieciowe (np.
router) zgodne z IPv6 bedzie takze obstugiwaé¢ IPSec. Jest tutaj jednak pewien kruczek, o ktérym
napiszemy dalej.

{Opracowaniem protokotu IPSec zajeta sie w 1992 roku samodzielna grupa robocza IETF. Samodzielna
po pierwsze dlatego, ze zakres prac zwiazanych ze stworzeniem protokotu o funkcjonalnosci IPSec
byl problemem samym w sobie, za$ ostateczne wpasowanie go w struktury IPv6 bylo juz stosunkowo



proste. Kolejnym powodem byto to, ze uzyteczna specyfikacja IPSec byla potrzebna znacznie szyb-
ciej niz przewidywane wdrozenie IPv6, czyli pierwsze lata XXI wieku. Przy tym réznice w filozofii
oraz budowie IPv4 i IPv6 byly celowo na tyle niewielkie, by kluczowa cze$¢ protokotu IPSec mozna
bylo zastosowaé w obu wersjach IP. jh1;Przed czym chroni IPSec?;/h1,

{Dwoma podstawowymi zadaniami IPSec jest zapewnienie integralnosci oraz poufnosci danych
przesylanych przy pomocy IP, niezaleznie od protokoléw stosowanych w wyzszych warstwach mod-
elu ISO/OSI. Kolejny cel, zagwarantowanie autentycznosci taczacych sie stron, jest realizowany do
pewnego stopnia przez sam protokoét IPSec i moze by¢ rozszerzany przez dodatkowe mechanizmy.

{Przez zapewnienie integralnosci rozumiemy tutaj mozliwosé¢ wykrycia przypadkowych lub celowych
modyfikacji wprowadzonych do przesylanych informacji. Gwarancja ta jest realizowana przez za-
stosowanie kryptograficznych funkcji skrétu, co wyraznie wyréznia ten mechanizm od prostych
sum kontrolnych protokotu IP i TCP. Te ostatnie pozwalaja co prawda wykry¢ uszkodzenie paki-
etu powstale wskutek niedoskonalosci transmisji, ale nie zabezpieczaja przed celowymi zmianami
wprowadzonymi w zlych intencjach.

{Poufnosé, czyli brak mozliwodci odczytania przechwyconych przez napastnika danych bez zna-
jomosci odpowiedniego klucza, jest zapewniana réwniez przez algorytmy kryptograficzne w postaci
szyfréw blokowych takich jak np. DES. Celowo nie wymieniamy w tym miejscu pozostatych
szyfréw, poniewaz ich wybér jest w wysokim stopniu konfigurowalny, co bedzie szczegdtowo omaw-
iane dalej.

{Kolejny postulat, czyli przezroczystosé IPSec dla protokoléw wyzszych warstw (i na odwrét) jest
zapewniana dzieki wlasciwosci charakterystycznej dla modelu ISO/OSI, czyli enkapsulacji pakietéw
poszczegdlnych warstw w sobie (rysunek jstrong; 1.j/strongy) . W praktyce rozszyfrowaniem i wery-
fikacja integralnosci otrzymanych z sieci danych zajmuje sie system operacyjny, a dane trafiaja do
aplikacji, ktora nie musi nic wiedzie¢ o protokole I[PSec. Jest to kolejna istotna cecha, odrézniajaca
ten protokot od innych metod stosowanych w wyzszych warstwach.
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{Z modelu tego wynika réwniez istotna konsekwencja - podstawowa jednostka na ktérej koniczy
i zaczyna sie bezpieczny kanal zapewniany przez IPSec jest pojedynczy wezel sieci ({host), a
nie na przyklad aplikacja okreslonego uzytkownika (jak w PGP czy S/MIME). W dobie rosnacego
znaczenia komputeréow osobistych coraz czesciej bywa tak, ze jeden wezel to jeden uzytkownik. Jak
zobaczymy dalej, popularnym rozwiazaniem jest réwniez szyfrowanie potaczen dopiero od pewnego
miejsca, na przyklad na wyjsciu z sieci lokalnej. jhl;Dhluga droga do standarduj/h1;,

{Pierwsze wersje specyfikacji IPSec zostaly przedstawione w 1995 roku i zawieraly opis dwéch odd-
zielnych podprotokotéw sktadowych AH oraz ESP. Pierwszy z nich zapewnial integralno$¢ danych
oraz do pewnego stopnia uwierzytelnienie stron transmisji. Drugi, ESP, zapewnial w poczatkowej
wersji wylacznie poufno$é, dopiero w poézniejszym okresie dodano do niego dodatkowo ochrone
integralnosci, podobna do tej zapewnianej przez AH. W tej postaci IPSec ujrzal $wiatto dzienne
w postaci dokumentéw Request For Comments (RFC 1825 i nastepne), wyznaczajacych formalne
standardy Internetu.

{W kolejnej oficjalnej wersji specyfikacji opublikowanej w 1998 roku (RFC 2401 i nastepne) zmieniono
wiele drobnych szczegétéw AH i ESP, co bylo odpowiedzia na komentarze otrzymane w miedzycza-

sie. Réwnoczesnie przedstawiono specyfikacje rozbudowanego protokotu Internet Key Exchange,
pozwalajacego na automatyczne uzgadnianie parametréw kanatéw IPSec pomiedzy weztami, uwierzytel-
nienie wezldéw i szereg innych zaawansowanych funkcji.

{Jak wida¢ narodziny IPSec byty diugie i skomplikowane. W duzej mierze wynikalo to z trudnosci
merytorycznych, zrozumialtych przy konstruowaniu tak zlozonego protokotu. Znacznym utrud-
nieniem byly takze ograniczenia natury polityczno-prawnej, zwiazane ze stosowaniem kryptografii,
ktére w ostatnim czasie stopniowo, choé¢ powoli, zanikaja. Miedzy innymi amerykanskie ograniczenia
na eksport oprogramowania szyfrujacego byly przyczyna stworzenia dwéch dublujacych sie czesciowo
algorytméw AH i1 ESP, co dodatkowo komplikuje architekture IPSec. Pierwszy z nich, wyko-
rzystujacy wytacznie kryptograficzne funkcje skrétu, z reguty traktowane bardziej liberalnie, mial



zapewnia¢ ograniczone bezpieczeristwo tam, gdzie szyfrowanie danych bylo niemozliwe z powodu
lokalnych zakazow lub braku mozliwosci wyeksportowania w peli funkcjonalnych urzadzen.

{Stosowanie wylacznie ochrony integralnosci ma jednak w niektérych wypadkach uzasadnienie
praktyczne - przyktadem moze by¢ tutaj komunikacja pomiedzy hostami, a serwerami DNS. Infor-
macje udostepniane przez te ostatnie sa z regulty publiczne i nie ma potrzeby ich szyfrowania, wazne
jest natomiast by nie zostaly one po drodze sfalszowane. Zabezpieczenie przed tego typu atakami
(cho¢ nie wszystkimi) zapewnia wlasnie protokét AH lub, z wylaczonym szyfrowaniem, ESP. Jak
wida¢, w przypadku IPSec niemal identyczny efekt mozna osiagna¢ na wiecej niz jeden sposob,
co w przypadku protokoléw bezpieczenistwa niekoniecznie musi by¢ zaleta. Zlozonos¢ utrudnia
stworzenie przejrzystej implementacji i cecha ta byla juz przedmiotem krytyki pod adresem IPSec.

{Warto przy okazji dodaé, ze to wlasnie DNS mial byé¢ podstawa do stworzenia nowego, opartego
o IPSec modelu komunikacji w Internecie, ktéry planowano wdrozyé przy okazji prac nad bez-
pieczenstwem protokotu IP. DNS bowiem, nie bedacy niczym innym jak ogélnoswiatowa, rozpros-
zona baza danych, mogt poza informacjami o adresach IP, serwerach pocztowych i tym podob-
nych udostepniaé¢ takze klucze publiczne wezlow sieci. Host, chcacy nawiazaé polaczenie z innym
hostem mégtby poszuka¢ w DNSie informacji o udostepnianych przezen ustugach zwiazanych z
bezpieczenstwem polaczenia i na tej podstawie stwierdzi¢ jego tozsamosé, a nastepnie stworzy¢
chroniony przez IPSec kanat lacznosci. Na przeszkodzie ponownie stanely niestety przeszkody
natury formalnej, zwiazane z wdrazaniem technik kryptograficznych, uniemozliwiajac uruchomie-
nie ,,bezpiecznego Internetu” w takiej skali, by mial on praktyczne znaczenie.

{Mimo to IPSec praktycznie od poczatku swojego istnienia byl stosowany do budowy wirtualnych
sieci prywatnych VPN ({Virtual Private Network), co $wiadczy o duzym popycie na oferujacy takie
ustugi protokdl. Zanim jeszcze oficjalna specyfikacja pierwszej wersji [IPSec zostala opublikowana,
firmy biorace udzial w pracach nad protokotem wypuszczaly urzadzenia implementujace podzbiory
powstajacego protokotu. Niekoniecznie spelniajace postulat wzajemnej kompatybilnosci, byly i
sa one nadal wykorzystywane z powodzeniem do budowy VPN. Dobrym przykladem sa tutaj
urzadzenia BorderGuard stworzone przez firme Network Security Systems (obecnie SkyLine). Wraz
z rozwojem IPSec implementacje te rozszerzano o kolejne czesci oficjalnej specyfikacji i w tej chwili
wiekszo$¢ urzadzen obstlugujacych ten protokoét jest ze soba kompatybilna. jhl;Architektura IPSec
- AH i ESP;/h1;,

{Jak juz powiedzielismy, w modelu ISO/OSI protokét IPSec jest blisko zwiazany z warstwa sieci
czyli protokolem IP, w stosunku do ktérego jednak jest podrzedny. W praktyce oznacza to tyle, ze
pakiety poruszajace sie w sieci to zawsze nagtowek IP, a zaraz po nim enkapsulowany odpowiedni
protokol bezpieczenstwa, AH lub ESP. Dopiero w takiej kopercie enkapsulowane sa protokoty
wyzszych warstw.

{Protokét AH ({Authentication Header) zapewnia ochrone integralnosci zaréwno enkapsulowanego
protokotu wyzszej warstwy, jak i czesci nagléwka IP znajdujacego sie pod spodem. Ochrona obej-
mowane sa te pola nagtéwka, ktére nie ulegaja zmianie podczas wedréwki przez sieé (adresy, iden-
tyfikator). Do zapewnienia integralnodci oraz, w pewnym stopniu wierzytelnosci stron potaczenia
wykorzystywane sa kryptograficzne funkcje skrétu takie jak MD-5, SHA-1 czy RIPEMD-160 w tzw.
trybie HMAC. Ten ostatni to wynik obliczenia skrétu przesytanych danych oraz skonfigurowanego
hasta, znanego tylko stronom polaczenia.

{Protokét ESP ({Encapsulation Security Payload) jest bardziej zlozony, zapewnia bowiem szyfrowanie
i ochrone integralnosci danych. Ta ostatnia jednak obejmuje wylacznie dane wyzszej warstwy, bez
nagltéwka IP. Szyfrowanie oraz uwierzytelnienie sa opcjonalne, to znaczy strony moga uzgodnié¢
umowne algorytmy NULL w miejsce prawdziwych szyfréw lub funkcji skrétu. Algorytmy funkcji
skrétu sa doktadnie takie same jak w AH (i tez w trybie HMAC), natomiast poufnos$é zapewni-
aja szyfry blokowe w trybie CBC, takie jak DES, 3DES, Blowfish, CAST-128 i - od niedawna -
Rijndael/AES. jh1;Tryby stosowania IPSecj/h1;

{Jesli przyjrzymy sie blizej mozliwym do znalezienia w sieci pakietom IPSec, to stwierdzimy ze
wystepuja one zawsze w dwoch typach, narysowanych ponizej. Réznia sie one kolejnoscia enkap-
sulowanych nagléwkéw i, jak sie za chwile okaze, zakresem oferowanej ochrony.
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{Na rysunku jstrong;2a.j/strong; widzimy najbardziej intuicyjna wersje zastosowania protokotu
IPSec, czyli tzw. tryb transportowy ({transport mode). Pomiedzy nagléwkiem IP a protokolem
wyzszej warstwy dodany zostal nagléwek IPSec, chroniacy enkapsulowane wewnatrz dane. Tak
skonstruowany pakiet moze poruszac sie po globalnej sieci, ale mimo to tryb transportowy stosuje
sie prawie wylacznie w sieciach lokalnych. Powodem sa wymagania protokotu IPSec jesli chodzi
o kolejno$¢ pakietéw docierajacych do docelowego routera. Wymédg ten moze by¢ zniweczony
przez mozliwa w heterogenicznej sieci fragmentacje oraz rézne trasy, ktérymi moga wedrowaé
poszczegdlne pakiety. W sieciach lokalnych, gdzie problem ten nie wystepuje, tryb transportowy
doskonale spelnia swoja role i cze$¢ implementacji, szczegdlnie w kartach sieciowych, obstuguje
tylko ten wariant.

{Tryb tunelowy ({tunnel mode), uwidocznionym na rysunku jstrong;2b.j/strong; jest polaczeniem
enkapsulacji IP w IP z opakowaniem przenoszonych pakietéw w IPSec. W ESP lub AH enkap-
sulowany jest kompletny pakiet IP, czyli pakiet wyzszej warstwy wraz z nagtowkiem IP. Adresy
zrodlowy 1 docelowy umieszczone w nagtowku IP znajdujacym sie pod IPSec sa z reguly adresami
odpowiednich routeréw szyfrujacych ({security gateways), taczacych ze soba tworzace VPN sieci
lokalne znajdujace sie w odleglych lokalizacjach. Zauwazmy, ze dzieki temu ze wewnetrzny pakiet
jest enkapsulowany w calosci, bierny obserwator nie ma nawet mozliwosci stwierdzenia miedzy
jakimi adresami IP w VPN zachodzi komunikacja. jh1;Szyfrowane tunele SAj/h1;,

{Termin ten, ktérego najblizszym polskim odpowiednikiem jest chyba ,,bezpieczny tunel”, jest
jednym z podstawowych poje¢ lezacych u podstaw architektury IPSec. W istocie jest to jed-
nokierunkowy kanal, ktérego koncami sa dwa hosty, identyfikowany przez unikalny numer SPI
({Security Parameters Index).

{Numer SPI przeklada sie na caly zestaw parametréw, charakteryzujacych dany kanal (algo-
rytm szyfrujacy, algorytm uwierzytelnienia, ,,0kno” chroniace przed powtarzaniem pakietéw, okres
waznosei 1 in.) znanych wylacznie hostom bedacym koricami tunelu. SPI jest w praktyce dowolna,
32-bitowa liczba, ustalana arbitralnie przez administratora podczas recznej konfiguracji tunelu,
lub wybierana losowo w razie konfiguracji automatycznej. Identyfikator ten jest jedynym charak-
terystycznym parametrem tunelu, ktéry jest widziany przez osobe potencjalnie podstuchujaca tacza.
Co wiecej, informacja ta ma konkretne znaczenie (algorytm szyfrujacy itp.) wylacznie dla routeréw,
stanowiacych konce tunelu.

{Dlaczego kanaly SA sa jednokierunkowe? Takie podejécie upraszcza ich konstrukcje i powoduje,
ze ich konfiguracja jest bardziej elastyczna. Zwykle pelowartosciowy tunel IPSec bedzie skladal
sie z dwéch SA, po jednym w kazdym kierunku, jednak nic nie stoi na przeszkodzie by tworzy¢
tunele szyfrowane tylko w jedna strone lub inne kombinacje kanatéw. Istnienie dwoéch kanaldéw
powoduje réwniez, ze ruch w kazdym kierunku jest (a raczej moze by¢) szyfrowany innym kluczem
i moze mie¢ inny okres wazno$ci, co umozliwia precyzyjne dopasowania parametréw tunelu do
charakterystyki ruchu.

{Co wiecej, kanaly SA moga sie wzajemnie w sobie zawieraé i nie musza sie zaczynaé¢ w tych samych
miejscach (na tych samych hostach). Mozliwe jest np. enkapsulowanie ESP w AH, choéby w taki
sposéb jak przedstawiono na rysunkach jstrongg3b.j/strongg i jstrongg3c.j/strongy.
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{Jak wyglada konfiguracja SA w praktyce? Przewaznie polega to na dodaniu do systemowej
bazy SAD ({SA Database) pozycji o mniej wiecej takiej wymowie: ,,{kanal jstrong;1234;j/strong;,
zaczyna sie a hoScie jstrongj Aj/strongy, koficzy na jstrong; Bj/strongy i jest szyfrowany algorytmem
istrong Ej/strong; z kluczem jstrong;XYZj/strong;”. Fakt istnienia takiego SA w systemie nie
oznacza jeszcze, ze dane w tej relacji (z hosta A do B) zostana w istocie zaszyfrowane. Decyzja
o tym zostaje podjeta na podstawie innej systemowej bazy, SPD ({Security Policy Database).
ih1;IPSec a polityka bezpieczeristwaj/hl,

{SPD jest przelozeniem administracyjnie narzuconej polityki bezpieczeristwa danego systemu na
implementacje IPSec i ma wobec niej role nadrzedna. W SPD znajduja sie informacje, ktére moga
by¢ przepisane niemal doslownie z ,,papierowej” polityki bezpieczenistwa, na przyktad: ,,{caly
ruch wychodzacy do sieci N jstrong;musij/strong; by¢ szyfrowany”. SPD pozwala na gradacje



wymogléw, a wiec zamiast ,,musi” mozna zastapié¢ przez ,,moze” (w domysle: ,,jesli uda sie stworzy¢
odpowiedni kanal”). Mozna okresli¢ kierunek, w odniesieniu do ruchu przychodzacego i wychodza-
cego. Mozna wreszcie sprecyzowa¢ wymogi wedlug adreséw hostow, sieci, numerdéw portéw i
rodzajéw protokolow.

{Na czym polega nadrzedna rola SPD? W poprawnej implementacji IPSec pakiet, ktéry nie spelia
wymogéw SPD nie ma prawa opusci¢ danego systemu. W najbardziej restrykcyjnym przypadku oz-
nacza to, ze laczno$¢ bedzie nawiazana albo bezpiecznym kanalem, albo w ogéle. jhl;Przetwarzanie
pakietéw IPSecj/h1;,

{Niejako mimochodem poznalismy dwie najwazniejsze systemowe bazy danych wykorzystywane
przez IPSec - SAD i SPD. Jak sa one powiazane ze soba i jak wyglada w praktyce obstuga pakietu
przez stos IP /IPSec?

{Rozwazmy nastepujacy scenariusz: do stosu IP trafia przeznaczony do wyslania pakiet, zawiera-
jacy jakie$ dane od hosta 10.0.0.8 dla hosta 10.1.1.123. System najpierw poszukuje w bazie SPD
pozycji najlepiej pasujacej do otrzymanego pakietu. Znajduje tam wpis mowiacy, ze wymagane jest
szyfrowanie protokotem ESP w trybie transportowym wszystkich pakietow o adresie docelowym w
sieci 10.1.1.0/24.

{Nastepny krok, to sprawdzenie w bazie SAD, czy istnieje jaki$ kanal SA dla tej relacji. Tym
razem dopasowanie musi by¢ dokladne, to znaczy musi istnie¢ kanat przeznaczony konkretnie dla
pakietéw od hosta 10.0.0.8 do 10.1.1.123. Musi on mie¢ unikalny numer SPI, skonfigurowany
algorytm szyfrujacy, klucz i inne parametry.

{Jedli taki kanat istnieje, to pakiet jest nim po prostu wysytany i dane w bazie SAD sa uaktualniane
(licznik bajtéw, pakietéw, wektor inicjalizujacy IV itp). Pomirimy chwilowo przypadek, kiedy w
SAD nie ma odpowiedniego kanatlu i zobaczmy, jak przetwarzane sa pakiety przychodzace.

{System otrzymuje pakiet zapakowany w protokét ESP, ktérego kluczowym oznaczeniem jest, jak
pamietamy, numer SPI. Teraz ponownie przeszukiwana jest baza SAD, tym razem w poszukiwaniu
kanatu legitymujacego sie SPI takim, jak otrzymany pakiet. Jesli takie SA istnieje, to pakiet jest
rozszyfrowywany za pomoca znajdujacych sie tam informacji (klucza, IV). Na tym etapie system
wykryje blad szyfrowania lub uwierzytelnienia pakietu i odrzuci go jako falszywy. Co jednak stanie
sie, jesli w SAD nie bedzie kanalu o pasujacym SPI?

{Jedli system nie udostepnia zadnych dodatkowych mechanizméw pozwalajacych na automatyczne
tworzenie kanaléw bezpieczenstwa, to taki pakiet zostanie po prostu odrzucony, wraz z odpowied-
nim komunikatem w logach systemowych. Z taka sytuacja mamy do czynienia w przypadku, gdy
administrator recznie konfiguruje na kazdym z weztéw sieci polityki bezpieczenstwa oraz odpowied-
nie kanaty do innych hostéw. Pojawienie sie w sieci pakietu bez przypisanego kanatlu bezpieczenstwa
jest zdarzeniem oznaczajacym albo blad konfiguracji, albo probe ataku i w kazdym wypadku jest
godne uwagi.

{Zauwazmy przy tym, ze wariant z reczna konfiguracja moze mie¢ sens jedynie dla sieci zlozonej z
niewielu weztéw. Biorac pod uwage, ze kazde faktyczne potaczenie sklada sie w praktyce z dwdch
lub wiecej kanaléw skonfigurowanie sieci do ktérej podlaczonych ma by¢ kilkanascie weztéw ko-
rzystajacych z IPSec jest skomplikowane. Jesli dodatkowo komunikacja ma sie odbywaé¢ w modelu
{mesh (kazdy z kazdym), to liczba kombinacji kanaléw SA gwaltownie wzrasta, bardzo utrudni-
ajac jakiekolwiek zmiany w przysztosci, na przyklad okresowa wymiane kluczy kryptograficznych.
ih1; Automatyczna negocjacja parametréw bezpieczenstwaj/hl;,

{Aby temu zaradzi¢ grupa robocza IPSec réwnolegle pracowata nad propozycja protokotu au-
tomatycznej negocjacji parametrow bezpieczenstwa, mozliwego do wykorzystania z IPSec. Propozy-
cji takich pojawilo sie przynajmniej kilka, wsréd ktorych wymieni¢ warto protokolty SKIP firmy
Sun, Photuris oraz IKE ({Internet Key Exchange).

{Gléwnym zadaniem wszystkich tych protokoléw jest wzajemne uwierzytelnianie hostéw nawiazu-
jacych polaczenia po IPSec, a nastepnie uzgadnianie kréotkoterminowych kluczy kryptograficznych
na potrzeby poszczegdlnych kanaléw SA. Jedna i druga funkcja jest realizowana na podstawie skon-
figurowanych na stale danych uwierzytelniajacych. Te ostatnie moga by¢ rézne, w zaleznosci od



protokotu - na przyklad hasta wspdlne miedzy parami hostéw ({shared secret), certyfikaty X.509
czy klucze PGP. SKIP i Photuris umozliwiaja wylacznie uwierzytelnienie na podstawie haset. Pro-
tokét IKE obstuguje natomiast wszystkie wyzej wymienione metody i zostawia jeszcze miejsce na
prywatne rozszerzenia. Jest on uzywany najszerzej i jemu przyjrzymy sie troche blizej, jednak
szczegolowe omowienie jest tematem na osobny artykul.

{IKE sklada sie z dwéch czesci: ISAKMP ({Internet Security Association and Key Management
Protocol), stanowiacego faktyczny protokdt negocjacji parametréw IPSec oraz Oakley, bedacego
kryptograficznym protokolem wymiany kluczy za pomoca algorytmu Diffie-Hellmana. ISAKMP
stanowi faktyczny trzon calosci i z tego powodu nazwy tej uzywa sie niekiedy zamiennie z IKE.

{Wymiana za pomoca IKE nastepuje dwuetapowo. Najpierw ustalana jest tozsamo$é komuniku-
jacych sie wezléw 1 tworzony jest bezpieczny kanal (tzw. ISAKMP SA), utrzymywany przez caly
czas trwania sesji i stuzacy nastepnie do faktycznej negocjacji parametrow IPSec, ktére moga by¢
pozniej zmieniane za pomoca tego samego kanatu. Poza wymiana kluczy wezly moga uzgodnié¢
liste obstugiwanych przez siebie algorytmoéw szyfrujacych, co w duzym stopniu utatwia budowanie
heterogenicznych sieci. Uproszczony schemat kolejnych etapéw nawiazywania komunikacji przy
pomocy ISAKMP przedstawia rysunek jstrong;4.j/strong;,

{jimg src=" /files/ipsec/images/cbi;sakmp.png” alt = " width = ”303” height = "216"/ >

{Jak juz pisalidmy, uwierzytelnienie w IKE moze by¢ dokonywane na rézne sposoby. W najprost-
szym przypadku kazda para wezldw musi mie¢ ustalone wspdlne hasto, ktore stuzy nastepnie
do obliczania kluczy metoda Diffie-Hellmana. Konieczno$¢ konfigurowania hasel na wszystkich
weztach jest tutaj pewnym ograniczeniem, poniewaz wymaga wiedzy, jakie hosty beda sie miedzy
soba komunikowa¢. W przypadku duzych sieci konfiguracja taka moze by¢ réwniez do$é pra-
cochlonna.

{Zastosowanie certyfikatéw X.509, czyli kluczy publicanych podpisanych przez nadrzedny urzad
certyfikujacy ({Certifying Authority), nie ma tych ograniczen i bardzo ulatwia budowanie duzych
oraz zréznicowanych sieci. Daje takze dostep do ogromnych mozliwosci PKI ({Public Key Infras-
tructure), stajacego sie powoli $wiatowym standardem. W najbardziej liberalnym przypadku dany
wezel nie musi wiedzie¢ nic o innych weztach z ktérymi bedzie sie laczyl, lub ktére beda sie taczy¢
z nim. Po rozpoczeciu komunikacji, ale przed uzgodnieniem ISAKMP SA moze on zweryfikowaé
autentycznosé certyfikatu partnera dzieki podpisowi CA. Wymaga to oczywiscie zainstalowania na
wezle klucza publicznego urzedu, ale bedzie to jeden i ten sam klucz na wszystkich wezlach.

{Korzysci plynace ze stosowania protokoléw automatycznej negocjacji IPSec sa zauwazalne szczegdnie
w przypadku duzych sieci, pozwalaja takze latwo osiagnac efekty, ktére w praktyce bylyby niemozliwe
do wykonania w sieciach konfigurowanych recznie. Jedna z takich funkcji jest automatyczna
renegocjacja kluczy kryptograficznych co okreslony czas. Operacja ta trwa stosunkowo krétko
(moze byé¢ wiec wykonywana czesto) 1 gwarantuje, ze w razie naruszenia bezpieczeristwa sys-
temu, ujawnione moga zostac¢ jedynie dane przechwycone jstrong;poj/strong; wtamaniu. Cecha ta,
okresdlana jako {Perfect Forward Security chroni przed sytuacja gdy atakujacy zapisuje wszystkie
przechwycone w przesztosci dane w nadziei, ze kiedy$ uda mu sie zdoby¢ klucz do ich rozszyfrowania.
W przypadku renegocjacji kluczy (tworzonych na podstawie liczb losowych) przeszle klucze zostaja
po prostu zapomniane i wlamywacz nie znajdzie ich w systemie nawet w przypadku catkowitego
opanowania danego wezla.

{Niemniej wazne sa korzysci administracyjne, ktére umozliwiaja na budowanie duzych sieci przy za-
chowaniu bezpieczenstwa zapewnianego przez IPSec. Wspomniana juz funkcja negocjacji i wyboru
stosowanych algorytméw sprzyja kompatybilnosci implementacji réznych producentéw w hetero-
genicznych sieciach. Protokét ISAKMP jest takze tatwo rozszerzalny i zmieniajac zdefiniowane dla
internetowej wersji DOI ({Domain of Interpretation) mozna go przystosowaé catkowicie do potrzeb
wlasnej instytucji (wlasny zestaw szyfréw, algorytméw uwierzytelnienia). jh1;Ograniczenia IPSecj/h1;,

{Protokét IPSec nie zblizy? sie niestety do swojego kuzyna, IP, jesli chodzi o doskonalo$é projektu.
Whprost przeciwnie, praktycznie od poczatku byl krytykowany za rozmaite niekonsekwencje oraz,
przede wszystkim, za nadmierene skomplikowanie. Niektére bledy zostaly usuniete w wersji IPSec
opublikowanej w 1998 roku, na przykiad cze$é¢ potencjalnych furtek do atakéw typu DOS ({Denial
of Service), czesciowo na podstawie sugestii autoréw innych protokoléw (w tym Photurisa).



{Zarzut zlozonosci jest zapewne najpowazniejszy i trudno go usprawiedliwi¢ zapewniana funkcjon-
alnoécia, bo czesto jest ona dublowana przez rézne elementy protokotu. Na przyktad ochrona
integralnosci zapewniana jest niemal w réwnym stopniu przez ESP 1 AH (usuniecie tego ostatniego
ze specyfikacji postulowano juz kilkukrotnie).

{Réwniez sama specyfikacje IPSec krytykowano za brak przejrzystosci i niejednoznacznosé niektérych
sformutowan. Wszystko to powoduje, ze IPSec nie jest protokolem uznawanym za dobrze zaprojek-
towany, choé jest on wykorzystywany powszechnie i praktycznie nie ma alternatywy. Te sytuacje
dobrze charakteryzuje gltos dwoch z krytykéw IPSec, Nielsa Fergussona i Bruce Schneiera, ktérzy w
1999 roku opublikowali analize protokotu: jblockquote;{,,Nawet pomimo dosé powaznych zarzutéw
jakie wysuneliSmy wobec IPSec, jest on prawdopodobnie najlepszym protokotem bezpieczenstwa z
obecnie dostepnych. W przeszlosci przeprowadziliémy podobne analizy innych protokoléw o ana-
logicznym przeznaczeniu (w tym PPTP). Zaden ze zbadanych protokoléw nie spetnit swojego celu,
ale IPSec zblizyt sie do niego najblizej. (...) Mamy ambiwalentne odczucia wobec IPSec. Z jednej
strony IPSec jest znacznie lepszy niz jakikolwiek protokdl bezpieczenstwa IP stworzony w ostat-
nich latach: Microsoft PPTP, L2TP itp. Z drugiej strony nie wydaje nam sie, by zaowocowal on
kiedykolwiek stworzeniem w pelni bezpiecznego systemu.” j/blockquote;,

{Pesymizm badaczy wydaje sie by¢ przynajmniej po czesci uzasadniony, jednak wszystkie bledy
protokotu nie maja raczej charakteru otwartych dziur, grozacych ztamaniem bezpieczenstwa sieci,
ale sa za to do$¢ liczne i utatwiaja powstawanie potencjalnych stabosci w samych implementacjach,
jesli twérey nie zadbaja o to na wilasna reke. Trudno powiedzie¢ jak to wyglada w przypadku
implementacji dostepnych obecnie na rynku, poniewaz nie zostaly opublikowane wyniki audytu
zadnej z nich, nie wiadomo takze czy takie audyty sa prowadzone. Réwniez certyfikaty przyznawane
przez instytucje takie jak ja href="http://www.icsa.net/html/communities/ipsec/” ;ICSAj/a;, sa
raczej stwierdzeniem zgodnosci ze specyfikacja niz faktycznej poprawnosci implementacji, ktéra w
przypadku systeméw kryptograficznych ma bardzo duze znaczenie. jhl;Podsumowaniej/h1;,

{Protokét IPSec znajduje obecnie najszersze zastosowanie w wymagajacych poufnosci polaczeniach
B2B ({Bussiness to bussiness) - pomiedzy oddziatami korporacji, pomiedzy partnerami hand-
lowymi czy wreszcie pomiedzy firma, a jej klientami ({Bussiness to customer). Z technicznego
punktu widzenia sa to wszystko rozlegte sieci prywatnych (VPN), w ktérych potaczenia pomiedzy
poszczegdlnymi LANami sa chronione przez brzegowe routery szyfrujace. Istnieje réwniez szereg
urzadzen, umozliwiajacych zdalny dostep do firmowej sieci pracownikom laczacym sie z obcych
routerow dostepowych. Jednym z najdiuzej obecnych na rynku urzadzen tego typu sa wspomniane
juz routery i serwery dostepowe IPSec z serii SkyLine. Rozwiazanie tego typu oferuja réwniez firmy
Intel, Cisco, Red Creek i inne. Z rodzimych propozycji mozna jedynie wymieni¢ rodzynek, jakim
jest router szyfrujacy Cryptonite krakowskiej firmy ABA. Jesli chodzi o systemowe implementacje
IPSec, to mozna je znalezé we wszystkich nowoczesnych sytemach operacyjnych - od dostepnych
na zasadzie {open-source systeméw BSD i Linuxa, po komercyjne systemy takie jak Solaris 8.

{Wydaje sie, ze w chwili obecnej IPSec jest najbezpieczniejszym i najbardziej przenosnym sposobem
na stworzenie bezpiecznej sieci korporacyjnej opartej o lacza publiczne. Wzrastajace zaintere-
sowanie tym protokolem firm oraz urzedéw publicznych pozwala sadzi¢, ze jego rola w bezpiecznej
telekomunikacji bedzie konsekwentnie wzrasta¢. Pomimo wspomnianych wyzej wad protokét IPSec
sprawia wrazenie najlepszej propozycji, pod wzgledem skalowalnoéci i bezpieczenstwa wyprzedza-
jaym konkurencyjne techniki tego typu.

{{Artykul ukazat sie po raz pierwszy w marcu 2001 w magazynie Bezpieczenistwo IT.



